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Guida operativa all’installazione e all’utilizzo di Infocert Dike GoSign
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1 Installazione dell’applicativo Infocert Dike GoSign

L’applicativo Dike GoSign € uno strumento molto potente ed estremamente efficace per I'utilizzo delle firme
digitali remote Cineca — Infocert, caratterizzato da un’interfaccia utente intuitiva e compatibile con molteplici

dispositivi di firma elettronica qualificata.
Per accedere al portale dedicato a questo prodotto, & sufficiente utilizzare il seguente link:

https://www.infocert.it/firma-infocert-it/prodotti/gosign/

Area dientl

P, Professionistl e Privatl

Q

GoOign0

La soluzione gratis piu completa per
la firma digitale e la marca temporale

ieenze: premaum

v Scopritutti ivantaggi v

Lapplicaziane pid usata in Italiat

Abbandona completamente la carta per lavorare
in digitale con GoSign

Firma, verifica @ marca qualunque documento grazie alfapplicazione

Navigando vero la parte inferiore della pagina, vengono mostrate le diverse modalita di utilizzo

dell’applicativo, ovvero:

1) Applicazione desktop.
2) Applicazione web (modalita non disponibile per i possessori di firma Infocert — Cineca).

3) Applicazione mobile.
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https://www.infocert.it/firma-infocert-it/prodotti/gosign/

Utilizza subito GRATIS l'applicazione GoSign da
desktop, web e app mobile

GoSign & I'evoluzione di Dike, 'applicazione di firma digitale
pit utilizzata in Italia!

+  Firma un documento da desktop, web e app mabile

GOST n E] +  Werifica i file firmati e aprii file p7m in modo semplice Jres
g GRATIS

+ Usa gualungue dispositiva di firma o la Firma Remaota InfoCert

DA DESKTOP
Bl Scarica l'applicazione per Windows @ Scarica l'applicazione per MacOS
[ | (Campatibie da Windows 10) (Cornpatitile da MacOS 10,15 - Gdbit)
umnz  ocarica 'applicazione per Linux
. [Compatibile da Ubunte 20)
DA SMARTPHONE
k Scarica l'applicazione per Android ‘ Scarica l'applicazione per iPhone

Accedi a GoSign Web
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1.1

Installazione del client desktop

L’applicazione Dike GoSign & disponibile per i sistemi operativi Windows 10 e 11, per quelli Mac OS a partire
dalla versione 10.15 a 64bit e per quelli Linux derivati dalla versione di Ubuntu 20.04 e successive, come

mostrato dalla seguente schermata.

PMI, Professionisti e Privati Pubblica amministrazione

( InfoCert ’ PEC Firma Digitale Fatturazione Elettronica

Firma Digitale > installazione

oice
Scarica l'spplicazione per
Deskiop

Scarica lapplicazione mobile
Download Dike GoSign
Business Key

Lettore Smart Card

Driver & componenti
agguntivi

Certificati

OTP mobile VASCO

SPID Conservazione Report e Visure SecureDrive

Download e installazione

Scarica l'applicazione per Desktop

DA DESKTOP

iScarica l'applicazione per Windows
(C le da Windows 10)

Scarica l'applica
(Compatibiie a2 Ma

ne per MacOS
oit)

uwsy  Scarica lapplicazione per Linux
£ (Compatibile da Ubunto 20)

/e condizion o licenza duso delrpy
e dal menu imposts

e licenza PRO ed estensioni” @ inserisci i codice nelfapposito campo.

Selezionata la versione compatibile con
automatico.

il sistema operativo desiderato, il download del file si avviera in
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1.1.1 Installazione client desktop Windows

Per avviare il processo di installazione guidato, € necessario selezionare il file scaricato nella directory nella

quale e stato salvato ed avviarlo.

1% Dike GaSign Setup — X

Please read the Dike GoSign License Agreement @

La presente licenza d’uso intercorre tra I'Utente (una persona fisica »
o giuridica) ed InfoCert S.p.A.

Il prodotto Dike GoSign — d'ora in poi il SOFTWARE —pud includere
componenti e supporti di memorizzazione ad esso associati, il
materiale stampateo ed una documentazione online o elettronica.

Scaricando, installando, copiando o altrimenti  utilizzando il ¥

[11 accept the terms in the License Agreement

Click Install to install the product with default options just for you. Click Advanced to
change installation options.

Advanced Install

Dopo aver accettato di termini di licenza, € necessario attendere fino al completamento del processo.

ﬂ Dike GoSign Setup — ® ﬂ Dike GoSign Setup

Installing Dike GoSign Completed the Dike GoSign Setup Wizard

Please wait while the Setup Wizard installs Dike GoSign. Click the Finish button to exit the Setup Wizard.

Status: Copying new files

[ Launch Dike GoSign now

Back Next
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1.1.2 Installazione client desktop Mac OS

Per installare I'applicativo in modo rapido, &€ necessario accedere all’ App Store, cercare I'applicativo e
procedere alla sua installazione

Anteprima App Store

InfoCert S.p.A.

iPad e iPhone

Elenco completo

InfeCert 1D Legalmail Rike GoSign DikelC Mobile GoSign Business DikelC OTP
Utility Produttivita N Economia Produttivita Economia
iPhone

MylnfoCert SecureDrive
Produttivita Economia

1.2 Installazione client mobile

Per installare il client in versione mobile, &€ necessario accedere all’App Store o al Google Play Store,
cercare I'applicativo e procedere all’installazione.
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2 Configurazione dell’applicativo Dike GoSign

Il punto di forza di questo applicativo & nella sua semplicita di utilizzo.

Infatti, grazie a Dike GoSign, I'utente dotato di firma remota Infocert — Cineca ha a propria disposizione un
tool potente che consente di firmare un documento, di marcarlo nonché di verificare la validita della firma o
della marca temporale di un documento ricevuto.

2.1 Configurazione del client desktop

Al primo avvio e solo in questa occasione, il client presenta una richiesta di aggiornamento dei certificati,
operazione che successivamente verra effettuata automaticamente in background:

Paesi da Aggiornare

aesi possono essere agglormati: lalia, Procedere co

Per procedere alla firma di un documento, € necessario, innanzitutto, configurare il proprio dispositivo di
firma remota, selezionando I'icona di configurazione presente nella parte destra dello schermo e la voce di
menu “Le tue firme”:

= VENERDI 16 APR 2021
FIRMA VERIFICA CREA UNA PRATICA
| | (2}
(O Marcature temporal i R i / v 'Y L
Firme Europee i
TRASCINADSH EZIONAFILE : TRASCINA O SELEZIONA FILE VUOI CREARE UN PROCESSO DI FIRMA?
Vuol lavorare su SCOPRI Vuoi lavorare su SCOPRI IL TUO LIBRO FIRMA
file multipli? file muiltipli? —_—
CONTROFIRMA MARCA ASSOCIA / SEPARA MARCA

ab

= TRASCINA O SELEZIONA FILE

CIFRA / DECIFRA

A Q

TRASCINA O SELEZIONA FILE | TRASCINA O SELEZIONA FILE
| Kl ™ TRASCINA O SELEZIONA FILE
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Nella schermata successiva, va selezionata I'opzione corrispondente alla dicitura “Firma remota” e vanno
inseriti I'username alfanumerico presente sul contratto di registrazione ricevuto all’atto dell’attivazione del
dispositivo remoto e la password, diversa dal PIN di firma, riportata sempre nel contratto di attivazione.

6 Gosign Deskiop

LE TUE FIRME x
Immagine di firma
Carica I'immagine che verra apposta ogni volta che firmerai una pratica.
© Marcature temporali Firina:
Firme turopes » 4
Ucenza
& Firma dispositivo X STATO: DISATTIVO
Flenco Cerficatt
[®  Firmaremota XSTATO: DISATTIVO  [—|

Altre

Sy

~ACQUISTA FMA REMOTA

PASSIORD DIMENTICATAZ

Per confermare I'associazione tra il dispositivo di firma remota e I'applicativo GoSign, viene visualizzata una
richiesta di conferma tramite OTP ricevuta sul proprio smartphone personale.

Inserisci I’OTP ricevuto sul tuo cellulare

Qualora si presenti difficolta di reperire le suddette credenziali, & possibile recuperarle in totale autonomia
consultando I'apposita sezione di questo documento.

Completati i passaggi precedenti, & possibile verificare che |'operazione sia stata conclusa con successo
sempre consultando la sezione “Le tue firme”, nella quale e possibile anche caricare un’immagine che andra
a personalizzare I'eventuale stamp grafico che verra impresso sul documento.

Immagine di firma
Carica I immagine che verra apposta ogni volta che firmerai una pratica,

& Firma dispositivo xstaro: pisatrivo [
[® Firmaremota STATO: =)
FIRMA REMOTA DI w5 @ T

AGGIUNGI UN ALTRO ACCOUNT DI FIRMA REMOTA
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Per procedere alla firma di un documento digitale, & sufficiente selezionare la voce corrispondente dalla
home dell’applicativo; per selezionare il file &€ possibile sia utilizzare il gestore file del sistema operativo
adottato, sia, in maniera ancor piu semplice, trascinarlo in corrispondenza della suddetta voce di menu.

Completata quest’operazione, I'applicativo apre una nuova finestra nella quale sono presenti le varie opzioni
di firma e le caratteristiche del documento scelto.

@D GeSign Desktop. - o X

Firma {2 veneroi s arrzz @3 @ O
O GEED: o

applicationizd!

020221 121421

In che formato vuoi firmare?

Firma XADes

In questa schermata é altresi possibile selezionare il formato del documento firmato:

1 Firma PAdES (documento firmato in formato *.pdf): selezionando questa opzione il file contenente la
firma digitale viene inglobato all’'interno del documento stesso, che conserva I’estensione originale.
Questa scelta, tuttavia, permette al firmatario di aggiungere alcuni parametri opzionali e di inserire
all’'interno del documento uno stamp grafico in cui, oltre ai dati associati al certificato di firma digitale,
e possibile aggiungere anche un’immagine di firma.

2 Firma P7M (documento firmato in formato *.p7m): selezionando questa opzione il documento firmato
eil file con la firma digitale vengono inseriti insieme in una busta. Tale busta, che contiene il documento
e il file della firma, € anch'essa un file con estensione “.p7m’.

Per completezza d’informazione, si ricorda che il valore legale dei due formati € equivalente e si consiglia di
scegliere di volta in volta il formato secondo le esigenze del singolo caso.
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Definita la tipologia di firma, nel caso in cui si sia selezionata la modalita PAdES, viene mostrata una
schermata nella quale viene mostrata un’anteprima del documento ove & possibile selezionare il
posizionamento dello stamp grafico.

Firma ) veneeoi o mrnzo @ B ©

[~ i
POSIZIONA FIRMA NEL DOCUMENTO IR @ % O @

Visuslizza firma nel documento

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod
tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim
veniam, quis nostrud exercitation ullamco laboris. nisi ut aliquip ex ea
commodo consequat. Duls aute irure dolor in reprehenderit in voluptate
velit esse cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat

C/Usersfucami. gosign'signaturs. ong m cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id
est laborum

Successivamente, il programma presenta all’utente la facolta di aggiungere una marca temporale al
documento, di selezionare il certificato di firma, nel caso in cui si abbiamo pil dispositivi configurati e di
determinare dove salvare e come denominare il file firmato.

6 GoSign Desktop - X
Firma (=) veneroi 16 aPR2021 €@ B

O D CD T > scecocemron

VUOI MARCARE IL DOCUMENTO IN FORMATO PADES-T?

1, voglio applicare la marca PADEST X Account di marche temporali non configurato

@ NO, non voglio marcare il documento

10
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B Gosign Desktop - X

Firma () venerDi 16 aPR 2021 @ B ©

O D CD I )

CON CHE CERTIFICATO VUOI FIRMARE?

e concerese T

DOVE VUOI SALVARE IL TUO FILE?

B syl computer
C:sersiiueam DesklopiLorem ipsum.paf

Infine, si puo procedere all’operazione di firma inserendo il PIN personale nell’apposito campo e,
successivamente, digitando I’OTP ricevuto su proprio dispositivo personale.

Conferma l'operazione di firma Conferma l'operazione di firma

Inserisci il PIN di firma remota Is';:; = e DT

(3 kPF1zB6: (" RE-INVIA[25) )

[ |
M v

8 Gosion Desiop - - a x
Firma ) wnepi1sarrzozt S B ©
OPERAZIONE EFFETTUATA CON SUCCESSO!
Sul Documants
@ ez p semormey @
ED
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2.2 Configurazione del client mobile

L'interfaccia utente dell’applicazione risulta semplice e lineare; nella parte inferiore dello schermo sono
presenti i comandi diretti alle varie funzionalita mentre nella parte centrale vengono visualizzati alcune
funzionalita essenziali.

»

K
Ll IF
Firma Remota

cEDn

GoOign=0

Marca Temporale

COLLEGA ACCOUNT

H Documenti di GoSign Free

Sfoglia e gestisci | tusi documenti

.
=  Cericaun Documento

Fitrna, Marca o Verifica un Documente

‘- Browser

Autentieat ai servizi della PA con la tua Wireless
Key

Al primo accesso, I'applicazione presenta alcune schermate che offrono una panoramica generale sull’utilizzo
del software e, successivamente, viene richiesto di importare il certificato remoto mediante 'username
alfanumerico presente sul contratto di registrazione e la password, che & diversa dal PIN di firma, stabilita in
fase di attivazione. Anche tale operazione deve essere confermata mediate la digitazione del codice OTP
ricevuto via SMS sul proprio dispositivo mobile.

& 1 p 1

Lol |-
& e

Collega il tuo Account di Firma Digitale Inserisci I'OTP che hai ricevuto

Remota per firmare velocemente ed in

sicurezza tutti i tuoi documenti OTP Ricevuta

Non hai ancora un account?
Wai su firma.infocert it & scopri come acquistare il tuo oK
certificato di Firma Digitale Remota.

Account collegato

©

Jser D Chiedi il reinvio dell'OTP

Password

L'account & ora collegato

ACCEDI

Chiudi

Passwaord dimenticata?

12
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Anche per il client mobile, 'importazione del certificato avviene solo al primo utilizzo.

Terminata questa fase, € possibile procedere all’operazione di firma di un documento, utilizzando la voce
“Carica un documento” presente nella parte centrale dello schermo o quella firma presente nel menu
visualizzato nella parte inferiore.

¥ < Firma il Documento < Esito firma
v By Oike informas andisy| Documentn @ Il documento & stato firmate con
GoOign
P =1
Cosa puoi fare adesso?

Dimensioni

72.18KB
Madificato CONDIVIDI IL DOCUMENTO

" _—O mer fab 3 15:38:22 2021
h. = [

- = Impostazioni i Firma
Tipologia di firma
Firma Remota Marca Temporale
ACCEDI COLLEGA ACCOUNT Firma P7M (CAdES)

Firma con

&
“ Documenti di GoSign Free Firma Remota

) . ) Account di Firma Remota
égglia e gestisci i tuoi documenti

K7PF1286

.
E@ Carica un Documento

Firma, Marca o Verifica un Documenta

\ -  Browser

Autenticati ai servizi della PA con la tua Wireless
Key

Ovviamente, 'operazione di firma richiede sempre I'inserimento del PIN personale e di un codice OTP one
shot che viene ricevuto sul proprio smartphone via SMS.

Nella schermata di verifica dell’esito dell’operazione, & presente anche un pulsante che semplifica I'inoltro
del file a mezzo posta elettronica o utilizzando le piu diffuse applicazioni di messagistica istantanea.

13
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3 Recupero delle credenziali

Per recuperare in modo agevole ed autonomo le proprie credenziali personali Infocert — Cineca & necessario
utilizzare il seguente link:

https://ncfr.infocert.it/ncfr/NcfrServiet

LegalCertuy @D

REMOTE SIGN

e [
Password I:l . . J

ENTRA N

Mon riesci ad accedere? ‘

Digitare User-id € Password

Powered by Minosse 2.2.8

Manuale utente

{InfaCer LegalCert
A, - FAMILY Copyright InfoCert 2009 - Tutti i diritti riservati - P. VA 07945211006

Selezionando la voce “Non riesci ad accedere”, & possibile recuperare in fasi distinte sia I'username sia la
password, che verranno trasmessi a mezzo mail, sulla propria casella istituzionale.

LegalGerte

Non riesei ad accedere?

(O Non ricordo o non conosco la mia User-ID

© Non ricerdo o non conosco la mia Password

Se non ricordi 0 non conosci né la User-ID né la password, comincia con il recupero della User-ID

14
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https://ncfr.infocert.it/ncfr/NcfrServlet

Per recuperare I'username e necessario inserire il proprio codice fiscale.

LegalCertw

MOTE SI1G

Recupera la tua User-ID

TInserisci il tuo Codice Fiscale

Inserisci i caratteri visualizzati nell'immagine

Cenera un'altra immagine w r i '11 er

LegalCerte

EMOTE SIGN

Recupera la tua User-ID

Scegli come recuperare la tua User-ID tra le seguenti opzioni:

@ Voglio ricevere un messaggio nella mia casella di posta [*¥**ss s @ressseessy jp
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Per reimpostare la password, & necessario conoscere I'username; al termine della procedura verra inviato un
messaggio di posta elettronica con le istruzioni necessarie per completare I'operazione richiesta.

LegalCertw

MOTE §

Recupera la tua Password

Inserisci la tua UserID

Tnseriscii caratteri visualizzati nell'immagine

Genera un'altra immagine s 0 i @ t— S

LegalCerte

REMOTE SIGN

Recupera la tua Password

Scegli come recuperare la tua password tra le seguenti opzioni:

@ Voglio ricevere un messaggio nella mia casella di posta [**===**=*=+= @ur =TT ait

11 messaggio conterra un link temporaneo per accedere alla pagina di cambio password

16
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